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SAZETAK:

Unutarnja kontrola sastoji se od pet medusobno povezanih komponenti koje su integrirane u
proces upravljanja. lako se komponente unutarnje kontrole mogu primijeniti na sve subjekte,
male i1 srednje organizacije mogu ih provesti drugacije nego one velike.

Komponente su: kontrolno okruzenje, procjena rizika, kontrolne aktivnosti, informacije i
komunikacije te nadzor. Interna kontrola moZe pomo¢i organizacijama da ostvare svoje
performanse 1 ciljeve profitabilnost uz sprecavanje gubitaka resursa te moze doprinjeti
pouzdanom financijskom izvjestavanju, u skladu sa propisima, ¢ime se izbjegavaju Stetne
posljedice.

Ocjena ucinkovitosti sustava internih kontrola temelji se na COSO okviru, opéeprihva¢enom
modelu u znanstvenoj i strucnoj literaturi za oblikovanje i procjenu internih kontrola.

Svaki sustav interne kontrole oblikovan od strane menadZzmenta, razlikuje se od poduzeca do
poduzeca. Sam sustav tako ovisi o brojnim komponentama kao Sto su veli¢ina poduzeca, broj
zaposlenih, organizacijska struktura poduzeca, stil vodstva odnosno rukovodenja itd. Uz
navedeno treba se voditi racuna 1 o ostvarenim koristima provodenja interne kontrole koje bi
trebale biti ve¢e od samih troSkova provodenja, jer kvalitetna interna kontrola bi trebala biti
preduvjet za uvodenje visih oblika internog nadzora: interne revizije i kontrolinga.

Djelovanje sustava internih kontrola se treba orijentirati na postizanje maksimalne koristi tj.
one koristi koja bi bila veca od troskova. Uvjeti u kojima se odvija interna kontrola Cesto se
ilustrativno prikazuje kao kiSobran koji pokriva poslovni sustav i €ini ishodiSte za daljnji
razvoj kontrole . Procjena rizika ukljucuje funkcije odredivanja, analize 1 upravljanje rizicima
koji utjecu na pripremu realnih i objektivnih financijskih izvjestaja. Rizici mogu biti vanjski
ili unutarnji i pojavljivati se u gotovo svim segmentima poslovanja. Procjena rizika je funkcija
menadzmenta, jer upravo menadzment mora oblikovati odgovarajuéi sustav internih kontrola
u upravljanju istog.
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Internal control consists of five interconnected components that are integrated into the
management process. Although internal control components can be applied to all subjects,
small and medium-sized organizations can implement them differently than large ones.
The components are: control environment, risk assessment, control activities, information and
communication, and monitoring. Internal control can help organizations achieve their
performance and profitability goals by preventing resource losses and can contribute to
reliable financial reporting in accordance with regulations, thus avoiding adverse
consequences.

The assessment of the efficiency of the internal control system is based on the COSO
framework, a generally accepted model in the scientific and professional literature for
designing and evaluating internal controls.

Each internal control system, shaped by management, differs from company to company. The
system itself depends on numerous components such as enterprise size, number of employees,
organizational structure of the company, leadership style, etc. In addition, account should be
taken of the realized benefits of carrying out internal controls that should be greater than the
actual costs of implementation because quality internal control should be a prerequisite for the
introduction of higher forms of internal control: internal audit and control.
The functioning of the internal control system should be oriented towards achieving the
maximum benefit ie the benefits that would be higher than the cost. The conditions under
which internal control takes place is often illustrative as an umbrella covering the business
system and is the starting point for further development of control. The risk assessment
includes the functions of determining, analyzing and managing risks that affect the
preparation of realistic and objective financial statements. Risks can be external or internal
and appear in almost all business segments. Risk assessment is a management function
because management simply needs to form an appropriate internal control system in
managing it.
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1.POJAM I ZNACAJKE SUSTAV INTERNE KONTROLE

Kako bi se osiguralo nesmetano poslovanje poduzeta, neometani rast i zaStita vlasnik
kapitala, svako poduzeée ima potrebu za razvijenim sustavom interne kontrole. U literaturi se
javljaju brojne definicije interne kontrole, no u samoj osnovi i obuhvatu sadrzaja one su
slicne. Interna kontrola se moze definirati kao ,,metode i postupci ugradeni u organizaciju
poduzeca, a usvojeni od menadzmenta, kako bi osigurali neometano djelovanje svih poslovnih
funkcija poduzeca

Medunarodni revizijski standardi (MRevS) prezentiraju internu kontrolu kao postupak koji je
oblikovan od stane menadzmenta u svrhu postizanja ciljeva poslovnog subjekta u vezi s
pouzdanim financijskim izvje$¢ivanjem, ucinkovitim 1 uspjeSnim poslovanjem i
udovoljavanjem primjenjivih zakona i regulativa.

Pojedine definicije su orijentirane na ukazivanje vaznosti sudjelovanja Upravnog odbora,
uprave i ostalog osoblja u svim organizacijskim jedinicama u procesu interne kontrole. Kako
je ve¢ navedeno, interna kontrola obuhvaca §iroki spektar radnji i postupaka koji ukljucuju
cijelu organizaciju u cilju neposrednog doprinosa kvaliteti poslovanja, efektivnosti i
efikasnosti, te uvodenje preventivnih kontrolnih postupaka. Drugim rijecima, interna kontrola
posjeduje slijedece znacajke :

1. Interna kontrola je proces, odnosno skup aktivnosti koje nisu sebi same svrhom nego ih
treba shvatiti kao sredstvo za ostvarivanje postavljenih ciljeva,

2. Internu kontrolu provode ljudi na svim razinama organizacije,

1.1.. Interna kontrola osigurava razumno, ali ne i apsolutna uvjerenje

1.1. Interna kontrola uspostavlja se radi ostvarivanja nekih ciljeva.

Iz definicija 1 znacajki interne kontrole vidljivo je kako se radi o sustavu kontrolnih,
organizacijskih i drugih postupaka koji se provode radi ostvarivanja sljedeceg:

- provodenja poslovne politike usvojene od menadzmenta,

- zaStita imovine poduzeca,

- preventivnog djelovanja i naknadnog otkrivanja prijevara i pogreSaka,

- osiguravanja to¢nosti, valjanosti i sveobuhvatnosti racunovodstvenih evidencija,
- omogucavanja pravodobne pripreme vjerodostojnih financijskih informacija.
1.2.Komponente sustava interne kontrole

Interna kontrola u suvremenim uvjetima ne obuhvaca vise samo ra¢unovodstveno financijski
podsustav, nego se ugraduje u cjeloviti poslovni proces. Sukladno navedenom, moze
zakljuciti kako struktura sustava interne kontrole obuhvac¢a nadzor nad svim poslovnim



procesima. Iz prethodnih Cinjenica proizlazi kako se sustav internih kontrola sastoji od
sljede¢ih medusobno povezanih i uvjetovanih komponenti:

1. okruZenje ili uvjeti u kojima se provodi kontrola,
2. procjena rizika,

3. kontrolne aktivnosti,

4. informacije i komunikacija,

5. nadzor

OkruZenje ili uvjeti u kojima se provodi interna kontrola se uvelike odrazava na ponasanje i
odluke menadzmenta poduzeca, direktora itd. Prije svega na uvjete u kojima se odvija
kontrola utje¢u brojni ¢imbenici kao Sto su: postenje, eticke vrijednosti, profesionalnost, stil
vodstva uprave, funkcioniranje pojedine sluzne poduzeca, postupak organiziranja poslovnog
procesa, prijenos odgovornosti itd.

Kontrolne aktivnosti podrazumijevaju politike i postupke kojima se osigurava da se sve
potrebe radnje u svezi s upravljanjem rizicima poduzete u ostvarivanju ciljeva poduzeca. Ove
aktivnosti trebaju biti usmjeriti na provjeru racunovodstvenih sustava, kontrolu informacijskih
sustava, fizicku kontrolu i kontrolu podjele duznosti. Informacijski i komunikacijski sustav
omogucava detaljno i pravodobno izvje$¢ivanje o poslovnim transakcijama. Takav sustav
mora zadovoljavati Sest revizijskih ciljeva: postojanje, potpunost, tocnost, razvrstavanje,
vremensko uskladivanje, odlaganje i zbrojno prikazivanje.

Aktivnosti nadzora i konstantno provjeravanje ucinkovitosti interne kontrole su postupci koji
osiguravaju ostvarivanje ciljeva poslovnog subjekta. Nuzno je procjenjivati menadZzment i
ostale pojedince u poduzecu koji su zaduzeni za provodenje interne kontrole. Ovo upucuje
kako nije dovoljno samo uspostaviti internu kontrolu, nego je nuzno i sustav interne kontrole 1
sve sudionike sustava nadzirati. Uz to, neophodno je osigurati kontrolni mehanizam koji bi
svakodnevno na raspolaganje davao potrebne informacije o djelovanju i radu sustava nadzora.
Komponente sustava interne kontrole jednako tumaci 1 organizacija COSO (eng.
CommitteeofSponsoringOrganizationoft he TreadwayCommission), koja je nastala 1985.
godine kao inicijativa pet drusStava privatnog sektora u svrhu pruZanja smjernica o
organizacijskom upravljanju, menadZmentu rizika unutar druStava, internoj kontroli,
poslovnoj etici, te prijevarama.

Ve¢ naveden komponente interne kontrole :

(1) okruZenje kontrola,

(2) postupci poslovnog subjekta za procjenu rizika,
(3) informacijski sustav i komunikacija,

(4) kontrolne aktivnosti, te



(5) monitoring kontrola,

Kontrolno okruzje COSO modela, koje je predstavljeno podrazumijeva postojanje razlicitih
vrsta kontrola. Rije¢ je o klasifikaciji vrsta kontrola na ,,tvrdu‘ kontrolu, koja se sastoji od
organizacijske strukture, dodjeljivanje ovlasti i odgovornosti, te politike ljudskih resursa i
prakse i ,,meku’ kontrolu, koja ukljucuje etiku, kompetencije, upravljane i operativni stil.

2.ULOGA INTERNE KONTROLE

Internu kontrolu ¢ine svi mehanizmi i procedure koje konstantno pokrivaju sve aktivnosti lica
i doprinose njegovom efikasnom i sigurnom funkcioniranju. Interna kontrola ukljucuje
preventivne i otkrivajuce kontrole koje su koncipirane tako da osiguraju ostvarenje sljedeéih
ciljeva:

e Konzistentne realizacije poslovne strategije uz efikasno koristenje raspolozivih
resursa,

e Identifikacija i upravljanje rizicima na redovnoj osnovi i ¢uvanje sredstava,
pouzdanosti i cjelovitosti podataka koji su potrebni da bi se utvrdila financijska
situacija lica i kako bi se to¢no i na vrijeme pripremili pouzdani financijski izvjestaji,

Ucinkovite interne kontrole nad financijskim izvjeStavanjem (“interne kontrole™)
potkrepljuju uvjerenje da tvrtke produciraju pouzdane javno objavljene financijske izvjestaje
koje investitori koriste u donosenju investicijskih odluka.

Najcesca podrucja gdje se mogu ocekivati manjkavosti procesa i/ili dokumentiranosti revizije
internih kontrola risk-based pristupom jesu:

2.1. Procjena rizika i revizija internih kontrola:

Procjena rizika je kljucan element pristupa top-down (odozgo prema dolje) i to je temelj
cjelokupnog procesa revizije u reviziji internih kontrolanad financijskim izvjestavanjem.
Razumijevanje tijeka transakcija i identificiranje rizika znac¢ajno pogresnih
prikaza (ukljucujuci i moguce pogresne prikaze koji mogu nastati i vjerojatne izvore istih) je
neophodno za revizore kako bi odabrali odgovaraju¢e kontrole za testiranje i ocijenili da li ta
kontrola adekvatno umanjuje rizike. Primjeri podru¢ja na koja se treba usredotociti ukljucuju:

o Razmatranje da li pregled kontrola ili druge detektivne kontrole adekvatno umanjuju
rizike znacajnih pogresnih prikaza,

e Stjecanje razumijevanja mogucih izvora potencijalnih pogresnih prikaza koji se odnose na
znacajna stanja ili objave,

e Razmatranje da li su komponente znacajnih stanja ili objava podlozni razli¢itim rizicima;
stoga, revizor bi trebao odabrati i testirati razli¢ite kontrole kako bi podrzao zakljuc¢ak da
li kontrola adekvatno umanjuje rizik na stanju ili objavi,



e Razmatranje da li je rizik zna¢ajnih pogresnih prikaza u konsolidiranim financijskim
izvjeStajima povezan S lokacijom subjekta ili s poslovnom jedinicom na drugoj lokaciji i
procjenjivanje da li su subjektovi sustavi i kontrole dosljedno ustrojeni i
implementirani na tim lokacijama.

2.2. Odabir kontrola za testiranje:

Revizor treba odabrati kontrole koje su, pojedinacno ili u kombinaciji, namijenjene za
umanjenje utvrdenih rizika znacajnih pogres$nih prikaza. To ukljucuje odabir kontrola koje
obraduju relevantne tvrdnje i komponente stanja ili objava s razli¢itim rizicima. Neki rizici,
ukljucujuéi i one koje se odnose na slozene procese ili subjektivne procjene, mogu zahtijevati
kombinaciju kontrola kako bi se sprijecio ili otkrio pogresan prikaz. Isto tako, odabir kontrola
za testiranje odnosi se na rutinske, kao i narijetke procesekao $to su analize
umanjenja dugotrajne imovine te jednokratne transakcije kao S$to je znacajno poslovno
spajanje. Kontrola mora biti testirana upravo kako bi se pribavilo dokaze o njenoj
ucinkovitosti; revizor ne moze samo zakljuCiti da je kontrola na snazi, jer dokaznim
postupcima nisu otkriveni nikakvi pogresni prikazi.

2.3. Testiranje upravljackih kontrola:

Revizori ¢esto odabiru i ispituju upravljacke kontrole u revizijamainternih kontrola nad
financijskim izvjestavanjem. Kao i kod drugih vrsta kontrola, revizor treba obaviti postupke
za stjecanje dokaza o tome da su ustrojene upravljacke kontrole i da djeluju ka sprecavanju ili
otkrivanju pogresnih prikaza.

Neke upravljacke kontrole djeluju na razini preciznosti koja ¢e pravovremeno sprijeciti ili
otkriti znadajna pogresna prikazivanja. Cimbenici koji mogu utjecati na razinu preciznosti
ukljucuju:

o Cilj upravljacke kontrole,

o Razina agregacije ili dezagregacije,

e Dosljednost izvedbe,

« Korelacija s relevantnim tvrdnjama,

e Predvidljivost o¢ekivanja,

o Kiriteriji istraZivanja.

Uz procjenu preciznosti, ocjenjivanje ustroja upravljackih kontrola opcenito ukljucuje
stjecanje razumijevanja i vrednovanje sljedeceg:

o Dali kontrola zadovoljava odgovaraju¢i kontrolni cilj,

o Korake pri identificiranju, istrazivanju i rjeSavanju znac¢ajnih odstupanja od ocekivanja,
o Nadleznost 1 ovlasti onih koji obavljaju kontrolu,

o UCcestalost obavljanja kontrole,

e Podaci koristeni u pregledu.



Potvrda da je pregled potpisan sama po sebi pruza malo ili nimalo dokaza o ucinkovitosti
kontrola. Ispitivanje operativne ucinkovitosti obicno ukljucuje procjenjivanje dokaza o
napravljenim koracima za identifikaciju i istrazivanje znacajnih razlika i stvaranje zakljucaka
u istrazivanju pregledavatelja. Procjena dostatnosti menadzmentove dokumentacije takoder
moze biti vazno kako bi revizor ispravno procijenio izvedbu i u¢inkovitost. Samo oslanjanje
na propitivanje menadzmenta nije dovoljno.

2.4. Razmatranja informacijske tehnologije (IT), uklju¢ujuéi iz sustava generirajuce
podatke i izvjeStaje:

Revizor bi trebao dobiti razumijevanje subjektovih sustava informacijske
tehnologije relevantnih  za financijsko izvjeStavanje 1 razmatrati ih pri  procjeni
rizika znacajnih pogresnih prikazivanja. To ukljucuje dobivanje razumijevanja obuhvata
ru¢nih kontrola i automatskih kontrola koje koristi subjekt, ukljucujucéi i op¢e informacijsko-
tehnoloske kontrole koje su vazne za ucinkovito djelovanje automatiziranih kontrola. Revizor
takoder treba ste¢i razumijevanje specificnih rizika subjektovih internih  kontrola nad
financijskim izvjeStavanjem koji proizlaze iz IT-a.

Ako odabrana kontrola koristi iz sustava generirane podatke ili izvjeStaje, ucinkovitost
kontrole dijelom ovisi o kontrolama nad to¢nos$¢u i potpunosti iz sustava generiranih podataka
ili izvjestaja. U toj situaciji, procjena ucinkovitosti odabrane kontrole ¢e ukljucivati ispitivanje
I odabrane kontrole i kontrole nad iz sustava generirajucih podacima i izvjestajima. Postojanje
kontrolnih nedostataka u op¢im IT kontrolama moze, medutim, utjecati na sposobnost
revizora da zakljuCuje o ucinkovitosti IT ovisnih kontrola, kao i utjecati na prirodu i opseg
identificiranih kontrola nad takvim podacima i izvjesStajima.

2.5. “Roll-forward” kontrola testiranih na datum prije kraja razdoblja:

lako revizor izraZzava miSljenje o internim kontrolama nad financijskim izvjeStavanjem
na odredeni datum, revizor se moze odluciti testirati neke vazne kontrole u tijeku godine. Kad
revizor testira kontrole na datum prije kraja razdoblja, on bi trebao obaviti postupke “roll-
forwarda” kako bi se azurirali rezultati testiranja obavljenih prije datuma kraja razdoblja.
Prilikom kreiranja postupaka “roll-forwarda”, revizor razmatra ostale ¢imbenike kao $to su
znacajnost rizika povezanih s kontrolom, duljina “roll-forward” razdoblja i opseg testiranja na
datum prije kraja razdoblja.

2.6. Koristenje rada drugih:

Revizor moze koristiti rad drugih (npr. interne revizije) kao dokaz o ucinkovitosti odabranih
kontrola, ali mora procijeniti opseg koristenja rada drugih. Opseg u kojem se rad drugih moze
koristiti ovisi o riziku povezanim s kontrolom koja se ispituje te o stru¢nosti i objektivnosti
osoba ¢iji rad revizor planira koristiti. Rizik povezan s kontrolom (kontrolni rizik) je rizik da
kontrola nije uc¢inkovita i da, ako nije ucinkovita, moze dovesti
do znacajnog nedostatka. Kako se kontrolni rizik povecava, povecava se potreba revizora za
obavljanjem testova kontrola. Kad revizor koristi rad drugih, on treba ispitati i procijeniti taj
rad, ukljucuju¢i 1 kvalitetu 1 u€inkovitost tudeg rada.



2.7. Ocjenjivanje uo¢enih kontrolnih nedostataka:

Kontrolni nedostaci takoder mogu biti identificirani tijekom revizije financijskih izvjestaja.
Revizor treba procijenitida li je pogre$no prikazivanje podataka otkriveno u dokaznim
postupcima moglo promijeniti prosudbe revizora o ucinkovitosti kontrola. Revizor takoder
treba ocijeniti ozbiljnost svakog kontrolnog nedostatka kojeg je uocio kako bi se utvrdilo da li
je nedostatak pojedinacno ili u kombinaciji s drugim nedostacima, ukljuc¢ujuc¢i kontrolne
nedostatke koji su uo¢eni u odnosu na opc¢e IT kontrole, znacajan.

Na primjer, IT kontrola ne moze sama biti namijenjena za sprjeCavanje ili otkrivanje
pogresnih prikaza, ali nedostatak IT kontrola moze narusiti ucinkovitost vaznih ovisnih
kontrola.  Ocjenjivanje  da li  kontrolni nedostatak ili ~ kombinacija  kontrolnih
nedostataka rezultira znacajnom slabos¢u zahtijeva stru¢nu prosudbu i pazljivu analizu
prikupljenih dokaza, ukljucujuéi i1 razmatranje pogreSnih prikaza, kao 1, procjenu
potencijalnog opsega pogresnog prikazivanja.

3.COSO OKVIR | EU PRAVNA STECEVINA

1980. americko gospodarstvo je pretrpilo nekoliko skandala vezanih uz Stedno-kreditne
zadruge (S &Ls — Savings&LoansCrisis).

Javno mnijenje i zainteresirani regulatori zahtijevali su promjene kako bi se sprijecilo da se
takve vrste katastrofa ponovno pojave. Kao rezultat toga 1985. formirano je Nacionalno
povjerenstvo za prijevarno financijsko izvjestavanje kako bi se proucili uzroéni ¢imbenici koji
mogu dovesti do financijske prijevare te kako bi se razvile preporuke za javna poduzeca,
neovisne revizore, Komisiju za vrijednosne papire (SEC) te druga regulatorna tijela i
obrazovne institucije.

Jedan od glavnih zaklju¢aka povjerenstva bio je da je najbolji nacin za sprjecavanje velikih
financijskih prijevara poboljsanje internih kontrola.
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1.COSO MODEL preuzeto OD FMC Hrvatska
COSO model internih kontrola

COSO definira interne kontrole kao proces kojeg provodi menadzment, dizajniran kako bi
osigurao prihvatljivo jamstvo za ostvarivanje ciljeva u:

(1) djelotvornosti i u¢inkovitosti poslovanja,

(2) pouzdanosti financijskog izvjestavanja i

(3) uskladenosti vazecih zakona i propisa.

COSO model internih kontrola koristi pet elemenata internih kontrola:
(1) kontrolno okruzenje,

(2) procjena rizika,

(3) kontrolne aktivnosti,

(4) informiranje i komuniciranje te

(5) monitoring.

3.1.Kontrolno okruZenje

Koliki je rizik pogresnog prikazivanja koji se pojavljuje u subjektu i njegovom okruzenju?
Element kontrolnog okruZzenja je prikaz internih kontrola iz perspektive subjekta, ukljucujuéi i
okruzenje za poslovne procese i kontrole koje se kreira interno te utjecaje okruzenja na
sposobnost da se uspostavi i/ili odrzava u¢inkovit sustav internih kontrola.

2.COSO piramida preuzeto od FMC Hrvatska

Neki od nacina na koji kontrolno okruzenje moze biti procijenjeno s obzirom na rizike
povezane s kontrolnim okruzenjem ukljucuju:



o Komunikacija i provedba integriteta i etickih vrijednosti,
o Predanost kompetentnosti,

e Sudjelovanje onih koji su zaduzeni za upravljanje,

o Filozofija i stil menadzmenta,

o Organizacijska struktura,

o Dodjela ovlasti i odgovornosti,

o Politike i prakse upravljanja ljudskim potencijalima,

o Industrijski ¢imbenici.

Razmatranje navedenih elemenata COSO modela je vrlo vrijedno financijskim revizorima.
Financijski revizori su duzni ste¢i razumijevanje o subjektu i njegovom okruzenju, kako bi se
utvrdio rizik pogresnog prikazivanja povezan s tim aspektom financijskih izvjestaja, a COSO
model je iznimno vrijedan kao alat za to.

3.2.Procjena rizika

Aspekt procjene rizikau COSO modelu, opéenito, odnosi se na sposobnost Drustva da
pravilno procijeni rizike i da, glavne (“znacajne”) rizike, ublazi na prihvatljivu razinu,
primjenom kontrola.

Neki od raznih nacina na koji se subjekt moze suociti s rizikom te stoga i podrucja u kojima
treba razvijati kontrole i/ili postupke koji pozitivno utje¢u na subjektov sustav kontrola su:

e Promjene u radnom okruZzenju,

e Novo osoblje,

« Novi ili obnovljeni informacijski sustavi,

e Brzirast,

e Nova informati¢ka tehnologija,

e Novi poslovni modeli, proizvodi ili aktivnosti,
« Korporativno restrukturiranje,

e ProSirenje inozemnog poslovanja,

e Nove ra¢unovodstvene objave.

Ako menadzment subjekta nije aktivan u procjeni i1 ublazavanju rizika, ovaj ¢e aspekt
kontrolnog sustava biti manjkav u odredenoj mjeri.

3.3.Informiranje i komuniciranje

Informacije financijskog izvjestavanja ne samo da bi trebale biti pouzdane, nego i trebaju biti
pravodobno 1 to¢no komunicirane prema menadzerima i1 donositeljima odluka. Dakle, u
cjelini, ovaj se vid kontrole suocava sucinkovitom komunikacijom i prosljedivanjem
informacija iz sustava financijskog izvjeStavanjate kontrolama koje te aktivnosti
¢ine ucinkovitima.



Neki od brojnih na¢ina na koji informiranje i komuniciranje moze biti procijenjeno s obzirom
na rizike povezane s tim aktivnostima su:

e Sustavi za podrsku identifikaciji, snimanju i razmjeni informacija u formi i vremenskom
okviru koji ¢e omoguciti osoblju da obavi svoje duznosti,

o Informacije financijskog izvjestavanja,

« Informacije internih kontrola,

e Interna komunikacija,

e Vanjska komunikacija.

3.4.Kontrolne aktivnosti

Kontrolne aktivnosti su stvarne kontrole. Neki od raznih naina za procjenu kontrolne
aktivnosti ukljucuju:

Opce kontrole:

o Politike 1 postupci koji se odnose na pruzenu uslugu/prodan proizvod

« Kontrole nad podrskom (posebice nad ra¢unalnim sustavima i operacijama, mreZama,
itd.),

e Promjene sustava povezane s temeljnim poslovnim procesima,

o Zastita okoliSa,

e Razvoj aplikacija, odrZavanje 1 dokumentiranje,

e Sigurnost informacija,

e Oporavak od katastrofe.

Primijenjene kontrole:

« Testovi kontrola,
e Kontrole ugradene u raznim aplikacijama kako bi se zadovoljilo politike i
postupke menadzmenta za obavljanje poslovnih procesa.

Fizicke kontrole:

e Odobrenje postupka,

e Razdvajanje duznosti (ako je primjenjivo, i kod IT osoblja),

« Nadzor,

e Revizijski trag,

e Pristup kontrola sustavu i podacima,

e Neovisne provjere (izvjeSca uspjeSnosti, neovisni pregledi, revizije, prijave pogreSaka
(tzv. errorlogs), itd.).

Kontrole se procjenjuju na tri razine: ucinkovitost dizajna, implementacija i operativna
ucinkovitost.



Ucinkovitost dizajna se odnosi na sposobnost kontrole da ublazi rizik i osigura adekvatne
kontrole nad odredenim poslovnim procesom ili da osigura provodenje politika u poslovnim
procesima. Kontrola bi trebala biti u stanju pravodobno otkriti znac¢ajne pogresne prikaze ili
greske.

Druga razina je da li je kontrola zaista implementirana. To je moguce odrediti putem prolaska
kroz kontrole (tzv. walkthrough).

Treca razina je da li se, na stalnoj osnovi, ta kontrola izvodi kako je dizajnirana. Uobicajeno,
kako bi to odredili financijski i IT revizori oni koriste testove kontrola. Ova razina je tema
petog elementa internih kontrola, monitoringa.

Kontrole se takoder kategoriziraju prema podrucju ili aspektu subjekta kako slijedi: opce
kontrole, primijenjene kontrole i fizicke kontrole. Opce kontrole su kontrole koje opcenito
utjeCu na raCunalne sustave (informacijski sustavi) i informacijske tehnologije koje su
angazirane 0d strane subjekta za obavljanje duznosti (poslovni procesi) povezanih s
aktivnostima financijskog izvjestavanja. Primijenjene kontrole su racunalne kontrole ugradene
u tehnologijama i sustavima koji su namijenjeni za osiguravanje provodenja politika i
postupaka u poslovnim procesima.

risk & control framework
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3.5.Monitoring

Da li subjekt ima sustav pracenja aktivnosti kako bi se kontinuirano vrednovala i poboljsavala
ucinkovitost njegovih internih kontrola?

Monitoring, kao §to je ve¢ spomenuto, se odnosi na sposobnost subjekta da prati u¢inkovitost
kontrola, dok se svakodnevno obavlja poslovanje, samostalno i u suradnji s drugim
kontrolama.



Neki od brojnih na¢ina ocjenjivanja kontrola nad monitoringom ucinkovitosti kontrola s
obzirom na rizik povezan s tim aktivnostima su:

« Kontinuirane i zasebne procjene internih kontrola nad financijskim izvjestavanjem,

e Prepoznavanje nedostataka i izvjeStavanje o njima,

o Procjena kvalitete izvedbi internih kontrola kroz vrijeme,

o Postavljanje postupaka kako bi se po potrebi izmijenio kontrolni sustav (dodavanje,
izmjena, brisanje postupaka),

o Osiguravanje u¢inkovitog upravljackog pregleda stanja kontrolnog sustava,

e Provjera nedostataka sustava monitoringa, koji tezi tome da omoguc¢i ljudima da smanje
paznju na kontrole,

o Koristenje relevantnih vanjskih podataka ili neovisnih promatraca,

« Analiziranje ciljeva kontrole i njihovih povezanih kontrolnih aktivnosti,

e Pregled promjena kontrola od datuma posljednjeg izvjestaja ili u posljednjih 12 mjeseci.

4 METODE KAKO PROCIJENITI RAZINU RIZIKA

Prije primjene COSO modela u vrednovanju internih kontrola nuzno je pro¢i proces od dva
koraka kojeg koriste revizori u procjeni rizika. Internarevizija se sastoji od revizijskih
postupaka usmjerenih na pitanja razvijena u skladu s ciljem — financijsko izvjestavanje.
Krajnji rezultat je opcenito vrednovanje kontrola i njihovih u¢inkovitosti u ublazavanju rizika
znaajnog pogresnog prikaza u financijskim izvjeStajima.Prvi korak je razviti postupke koji
pruzaju informacije i/ili dokaze za pomo¢ revizoru u otkrivanju i razja$njavanju podrucja
rizika. Postupci u ovoj fazi pruzaju dokaze internom revizoru da je prisutan rizik u pojedinim
podrucjima od interesa, npr. kontrolno okruzenje, subjekt i njegovo okruzenje ili poslovni
procesi.

Nakon $§to je identificirano podrucje netrivijalnog rizika, treba ocijeniti razinu rizika, npr.
koliki rizik postoji u tom podrucju. Ovo je drugi korak. Radi jednostavnosti, ako se
pretpostavlja da interni revizor koristi visoke, srednje i niske razine za mjeru rizika, koji su
to ¢imbenici za odredivanje razine rizika koji postoji u okolnostima vezanim uz podrucje
interesa? Sto bi dovelo do toga da interni revizor ocijeni kontrole u¢inkovitima u smanjenju
rizika na prihvatljivu razinu? Sto je vise problema s internim, nedostajuéim ili slabim
kontrolama, to je vjerojatnije je da Ce interni revizor ocijeniti viSu razinu rizika. S druge
strane, Sto viSe subjekt uc¢inkovito primjenjuje relevantne najbolje prakse, vjerojatnije je da ce
interni revizor ocijeniti nizu razinu rizika.

Cesto postupak revizije moze biti od pomoéi u obavljanju prvog koraka, identifikacije, ali ne
nuzno i korisno u obavljanju drugog koraka, procjene razine rizika koji zapravo postoji. U
takvim sluCajevima, revizor treba razvijati i druge postupke kako bi pruzili dokaze o razini
rizika (ilustracija slijedi u sljede¢em poglavlju).
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Slika 5 . Kako primijeniti COSO model u postupcima interne revizije ,FMC ,Zagreb

COSO model pruza neka podrucja interesa (ili ciljeve), koji ¢e vjerojatno biti relevantni za
internu reviziju internih kontrola.

Ta podrucja su podijeljena u pet tema (COSO elemenata) s potencijalnim podtemama za svaki
element. Na primjer, tema od interesa za interne kontrole u cjelini je kontrolno okruzenje
(COSO).Podtema tog elementa je komunikacija te provedba integriteta i eti¢kih vrijednosti.

Iako nece svi aspekti svakog od pet elemenata biti ovdje prikazani, slijedi nekoliko
specificnih prikaza.

Jedno podru¢je COSO modela koji se izravno primjenjuje na standarde za ocjenu rizika je
kontrolno okruZenje. Rizici se odnose na “entitet i njegovo okruZenje, ukljucujuci i interne
kontrole” kao predmet postupaka procjene rizika koji prethode razvoju plana revizije u
financijskoj reviziji. Ove dvije revizije su prakticki ista stvar.

Op¢i cilj ocjenjivanja rizika jest utvrditi da li odredeno kontrolno okruzenje ima sposobnost
da uspostavi 1 odrzava ucinkovit sustav internih kontrola nad financijskim izvjeStavanjem.
Cilj postupaka procjene rizika je identificirati rizike povezane s kontrolama vezanim
uz razvoj, upravljanje, pracenje i izvjeStavanje i o kontrolama i o informacijama u
financijskim izvjesStajima. IzvjeStavanje o podacima koji se koriste u strateSkim aktivnostima,
treba se obavljati na najvisoj razini subjekta.

Prva podtema navedena pod kontrolnim okruzenjem COSO modela je ‘“komunikacija
te provedba integriteta i eti¢kih vrijednosti”. Interni revizor mora utvrditi da li subjekt koji se
revidira ima rizik u podrucju te podteme. Da bi donio tu odluku, interni revizor mora razviti
revizijske postupke kako bi pruzio informacije i/ili dokaze. Pojedini postupci revizije su
ovisni 0 okolnostima i informacijama specifi¢nim za svaki subjekt.



Primjer postupka revizije za ovu podtemu bio bi pribaviti kopiju pisanog etickog kodeksa, ako
postoji. Ako ne postoji, revizor ¢e ocijeniti da ovo podrucje treba biti ocijenjeno s vise rizika.
Bez obzira na to postoji li pisani kodeks etike, interni revizor treba razvijati i druge revizijske
postupke kako bi se zadovoljila njegova identifikacija rizika u ovom podru¢ju. Ti postupci
mogu ukljucivati utvrdivanje:

1. da li je etika pokrivena obukom zaposlenika ili usmjerivanjem istih

2. da li postoji dokumentacija etickih povreda

3. da li su se provodile eti¢ke politike kad je do povrede doslo

4. da li je osoba ili skupina odgovorna za provedbu etike (i njegova/njezina/njihova
ucinkovitost).

Jedan od nacina da se utvrdi ucinkovitost etike u entitetu je socijalno uhvatiti pozornost
prosjecnog zaposlenika i usput ga lezerno pitati da li bi odredena situacija bila eticka povreda
za subjekt, ili ga pitati §to bi u¢inio kad bi otkrio eticku povredu (potvrdivanje ucinkovitosti
komunikacije u ovom podrucju).

Ovaj scenarij takoder ilustrira dvije faze pristupa rizicima i procjenjivanju internih kontrola.
Prisutnost pisanog eti¢kog kodeksa daje nekakav dokaz internom revizoru da je subjekt u¢inio
neSto za rjeSavanje rizika vezanih uz etiku (prvi korak u prepoznavanju i objasnjavanju
rizika), ali daje malo vrijednosti tome kako procijeniti razinu rizika. Prisutnost pisanih etickih
politika moze imati malu uc¢inkovitost u smanjenju rizika, ako subjekt nema komunikaciju ili
planove za provedbu. Ako dokazi pokazuju da se provodi politika raspravljanja o
usmjerenju zaposlenika i zaposlenici potpisuju obvezu da se pridrzavaju politika, moze se
zakljuciti da se to moze koristiti za procjenu razine rizika (obi¢no znac¢ajno umanjenje rizika).
Ako postoji dokumentacija koja pokazuje da su radnici koji su prekrssili etikCke politike
administrativno podvrgnuti posljedicama etickih povreda, te informacije daje vecu vrijednost
u procjeni razina rizika (vjerojatno znacajno umanjenje rizika). Drugim rijeCima, razliciti
postupci revizije mogu biti vise ili manje ucinkovite u odredivanju razine rizika.

U procjeni rizika COSO elementa, internirevizori traze dokaze da izvrSna razina
subjekta ispravno identificira i procjenjuje razinu znacajnih rizika.

Je li moguce da se odredeni projekt izmakne kontroli 1 da menadZment nece biti u stanju
razumijeti i prepoznati vaznost tog pitanja odnosno utjecaja Koji moze imati na financijsko
izvjestavanje? Da li je moguée da velikim projektom bude tako loSe upravljano da se
prekoracenje iskazuje u milijunima, a prekoracenje je u stvari vece od razine znacajnosti u
financijskim izvjeStajima? Ako je tako, izvr$ni bi menadZment mogao ne prepoznati znacaj
prekoracenja. Naime, ¢lanovi IT osoblja vjerojatno ne bi vidjeli znacajno umanjenje, a
moguce je da organizacija moze pobjec¢i pozornosti financijskih revizora, ako ne razumiju IT i
upravljanje projektima. Ta se okolnost mozZe pojaviti u slucajevima u kojima se najbolje
prakse upravljanja projektima ne provode i ne postoji IT upravljanje.



Dok se jo$ puno toga moze napisati 0 primjeni COSO modela, nadamo se dva primjera iznad
ilustriraju kako primijeniti COSO u upravljanju rizicima i ucinkovitost koristenja COSO
modela za procjenu internih kontrola.

5. ZAKLJUCAK

Interni revizor ¢e se u velikoj mjeri oslanjati na pregledu politika i postupaka u ispunjavanju
obveza vezanih uz standarde upravljanja rizicima. Interni revizor se Zeli uvjeriti da
rukovodstvo ima strateSki pogled i da koristi interne kontrole. To pocinje s politikama i
procedurama te se proteze kroz pracenje (COSO) i donoSenje odluka vezano za financijsko
izvjeStavanje i interne kontrole (primjerice, koji je stru¢njak u internim kontrolama i kako se
to znanje pretace U primjenu i u temeljne poslovne procese).

Interni revizor Ce izbalansirati sve dokaze kako Dbi odredio kona¢ne ukupne ocjene razine
rizika u pet podru¢ja COSO modela. Cak i unutar modela, snage u nekim elementima mogu
ublaziti slabosti u drugim elementima.

ucinkovito koristiti COSO model internih kontrola kako bi to¢no procijenio ucinkovitost
internih kontrola i sposobnost umanjenja rizika pogresnog prikaza u financijskim izvjestajima.
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